Przemoc réwiesnicza w sieci staje sie w ostatnim czasie powazng kwestig spoteczng. W zaleznosci od
przyjetej definicji zjawisko to dotyka od kilkunastu do kilkudziesieciu procent dzieci w Polsce, a
rozwdj mozliwosci, jakie dajg media elektroniczne oraz ich coraz wieksza dostepnos$¢ powoduja, ze
skala problemu rosnie. Specyficzng cecha cyberprzemocy jest fakt, ze pozornie btahe sytuacje
potrafig bardzo obcigzaé psychicznie jej ofiare, ktéra pozostawiona bez pomocy nie jest w stanie
sobie z nimi poradzi¢. Dlatego wazne jest podejmowanie dziatan profilaktycznych, a w przypadku
zdiagnozowania agres;ji rowiesniczej w sieci, skutecznych interwencji zaréwno przez rodzicow, jak i
Srodowisko szkolne.

Artykut przybliza specyfike cyberprzemocy oraz prezentuje oferte edukacyjng i pomocows, z ktérej
skorzysta¢ moga rodzice i nauczyciele. Omawia réwniez najwazniejsze kroki interwencji w
przypadkach przemocy réwiesniczej wsrdd dzieci — od wsparcia dla ofiary, przez zabezpieczenie
dowoddw, po wyciggniecie konsekwencji wobec sprawcy.

Jeszcze kilka lat temu dyskusja na temat zagrozen, jakie spotka¢ moga dzieci w Internecie,
sprowadzata sie do problemu uwodzenia i kontaktéw z niebezpiecznymi tre$ciami. Wraz z rozwojem
sieci WEB 2.0, pozwalajacej internautom w duzo wiekszym niz wczesniej stopniu na wspottworzenie
zasobow Internetu i coraz wiekszymi mozliwosciami, jakie dajg telefony komdrkowe, paleta zagrozen
istotnie sie rozszerzyta. Ostatnio jednym z niebezpieczniejszych zjawisk stata sie przemoc réwiesnicza
w sieci, czyli sytuacje w ktorych mtodzi ludzie wykorzystujg sie¢ przeciwko sobie. Dziatania takie
czesto obliczone sg na zart i pozornie nie stwarzajg wiekszego zagrozenia, jednak przemoc online
potrafi by¢ bardzo dotkliwa. Kilka tragicznych, nagtosnionych w mediach sytuacji, w ktérych ofiary
agresji w sieci targnety sie na swoje zycie uswiadomito opinii spotecznej, ze mamy do czynienia z
zagadnieniem bardzo powaznym. Badania prowadzone ws$réd dzieci i mtodziezy pokazaty
dodatkowo, ze jest to problem wystepujacy na duzg skale.

W jezyku angielskim zjawisko przemocy w sieci okresla sie terminem cyberbullying, w Polsce
powszechnie uzywa sie terminu ,,cyberprzemoc” i definiuje jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Cze$¢ definicji ogranicza stosowanie terminu wytgcznie do
przemocy rowiesniczej, inne nie stawiajg ograniczen wiekowych, jednak najczesciej odnosi sie on do
przemocy wsréd dzieci i mtodziezy. Podstawowe przejawy tego zjawiska to nekanie, straszenie,
szantazowanie, publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informacji, zdje¢,
filmdéw oraz podszywanie sie w sieci pod kogos wbrew jego woli. Do cyberprzemocy wykorzystywane
sg serwisy komunikacyjne, jak czat, komunikatory, czy poczta elektroniczna, oraz strony internetowe,
blogi, serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS, MMS itp.

Typowe cechy cyberprzemocy powodujg, ze mimo braku fizycznego kontaktu sprawcy z ofiarg, moze
by¢ ona bardziej dotkliwa niz ,tradycyjna” przemoc réwiesnicza. Media elektroniczne dajg na
przyktad mozliwos¢ dziatania anonimowego. W takich sytuacjach duzo trudniej o obrone i
powstrzymanie procesu krzywdzenia. Specyfika mediéw elektronicznych powoduje tez, ze nawet
jednorazowy akt przemocy moze miec dtugotrwate konsekwencje, np. kompromitujgce materiaty
opublikowane w sieci sg w niej caty czas dostepne, pomimo ze sprawca zaniechat dalszych dziatan.
Jezeli do tego krzywdzgce materiaty uznane zostang przez internautdw za atrakcyjne, to szybkos¢ ich
rozpowszechniania jest bardzo duza, a ich catkowite usuniecie z sieci staje sie praktycznie
niemozliwe. Kolejng ucigzliwoscia dla ofiar cyberprzemocy jest state narazenie na atak, niezaleznie od
miejsca czy pory dnia. Cyberprzemocy sprzyja tez stosunkowo niski poziom kontroli spotecznej —



rodzice i nauczyciele majg czesto ograniczony wglad w to, czym zajmuijg sie ich dzieci w Internecie,
szczegolnie jezeli sami nie korzystajg z medidw elektronicznych.

Zrealizowane w 2007 roku przez Fundacje Dzieci Niczyje pionierskie badania specyfiki doswiadczania
przez mtodych ludzi przemocy w sieci wykazaty duzg skale problemu . Okazato sie, ze:

¢ Co drugi mtody internauta (52%) miat do czynienia z przemocg werbalng w sieci - 47% dzieci
doswiadczyto wulgarnego wyzywania; 21%, ponizania, oSmieszania

* 29% mtodych internautéw zgtasza, ze ktos$ w sieci podawat sie za nich wbrew ich woli.

¢ Ponad potowa (57%) os6b w wieku od 12 do17 lat byta przynajmniej raz fotografowana lub
filmowana wbrew woli.

® 14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem Internetu lub GSM
kompromitujgcych je materiatow. Sytuacje takie powodujg najwyzszy poziom negatywnych emocji,
jakirytacja, lek i zawstydzenie.

W powyzszych badaniach przyjeto szerokie kryterium doznania krzywdy w sieci. Pogtebione badania
prowadzone ostatnio wsrdd gimnazjalistow, w ktérych przyjeto duzo bardziej ograniczong definicje
przemocy rowiesniczej, okreslong w badaniu mianem mobbingu elektronicznego (przemoc trwajgca
dtuzszy czas, intencjonalna, zwigzana z przewagg sprawcy nad ofiarg), pokazaty, ze ofiarami takich
sytuacji jest 13% dzieci w wieku gimnazjalnym, a sprawcami nieco ponad 25%. Badanie wykazato
rowniez, ze przemoc rowiesnicza w sieci czestokro¢ wystepuje réwnolegle z tradycyjnymi formami
przemocy.

W przeciwdziataniu cyberprzemocy niezwykle wazna jest rola rodzicéw i szkoty. Zaréwno
opiekunowie, jak i nauczyciele powinni podejmowac temat przemocy w sieci w rozmowach z dzieémi.
Wazne, zeby zwracali przy tym ich uwage na opisang wyzej specyfike zjawiska, podkreslajagc mozliwe
dotkliwe konsekwencje dla ofiar takich sytuacji. Istotne jest réwniez pokazanie dzieciom
konsekwencji takich zdarzen dla ich sprawcéw. Niektdre formy cyberprzemocy, jak publikowanie
materiatdw o charakterze erotycznym czy pornograficznym albo pewne formy grézb sg bowiem
przestepstwami regulowanymi w kodeksie karnym i grozg za nie powazne konsekwencje prawne, z
pozbawieniem wolnosci witgcznie. Inne dziatania, jak nieuprawnione wykorzystanie wizerunku,
wtfamania na prywatne konta lub zniestawienie dajg z kolei ofierze mozliwos¢ dochodzenia swoich
praw na drodze cywilnoprawnej, a sprawcom grozg duzymi nieprzyjemnosciami.

W rozmowach na temat cyberprzemocy wazne jest rowniez zwrdcenie uwagi na role swiadkéw takich
zdarzen — z jednej strony nalezy uwrazliwia¢ dzieci na powinnos$¢ pomagania kolegom, ktérzy
doswiadczajg w sieci nieprzyjemnosci, z drugiej uswiadomié im, ze nawet przestanie dalej
kompromitujgcych kogos materiatéw czyni z nich sprawcéw przemocy. Nalezy rowniez akcentowa,
ze w kazdym przypadku doznania krzywdy

Jak reagowac na cyberprzemoc?

W razie stwierdzenia cyberprzemocy niezmiernie wazna jest szybka i przemyslana reakcja ze strony
0s6b dorostych. Rodzice, zaréwno ofiary jaki i sprawcy zdarzenia oraz pracownicy szkoty powinni
wiedzie¢, jak sie w takiej sytuacji zachowac¢. W wiekszosci przypadkow wskazana jest tez wspotpraca



rodzicow ze szkofa, a w niektérych przypadkach réwniez z policja i psychologiem.

Szkoty, obok dziatan profilaktycznych, powinny opracowac i wdrozyé procedure reagowania na
przypadki cyberprzemocy dotyczace jej ucznidéw. Dla bezpieczenstwa swoich dzieci rodzice powinni
sprawdzaé, czy ich szkota takie procedury przygotowata i je stosuje.

W procesie reagowania na cyberprzemoc wazne s3:

- udzielenie natychmiastowego wsparcia ofierze

- ustalenie okolicznosci zajscia i zabezpieczenie dowoddéw przemocy
- oddziatywanie na sprawcéw w celu zatrzymania przemocy

- préba usuniecia z sieci sladéw cyberprzemocy

- wyciagniecie konsekwencji wobec sprawcow

- monitorowanie sytuacji.

Podczas rozmowy z dzieckiem, ktdre doswiadczyto cybrprzemocy, trzeba zapewnic je, ze podjete
zostang wszelkie kroki, aby zapobiec eskalacji przemocy i rozwigza¢ problem. Nalezy przy tym
pamietaé, ze sytuacje tego typu s dla dzieci niezmiernie trudnym, traumatycznym przezyciem,
zwigzanym z wysokim poziomem negatywnych emocji, jak strach, smutek, czy wstyd. Istotne jest
przerwanie kontaktu ofiary ze sprawcg. W miare potrzeby nalezy zadbac

o to, by pokrzywdzone dziecko zwiekszyto poziom ochrony swojej prywatnosci poprzez zmiane
danych kontaktowych w sieci lub zastosowanie innych dostepnych mechanizméw bezpieczeristwa,
jak np. odpowiednia konfiguracja profilu spotecznosciowego.

Kolejnym krokiem powinno by¢ szybkie zabezpieczenie dowodéw przemocy. Moze to poméc w
ustaleniu tozsamosci sprawcéw i zapobiec kontynuacji przemocy. W przypadku popetnienia
przestepstwa zabezpieczone dowody mogg by¢ wykorzystane przez organy $cigania i instytucje
wymiaru sprawiedliwosci.

Dalsze wyjasnianie okolicznosci zajscia wymaga wspotpracy z pokrzywdzonym oraz Swiadkami
przemocy w sieci. Tym ostatnim réwniez nalezy zapewnié wsparcie psychologiczne i anonimowos¢.
Ujawnienie wspodtpracy moze ich bowiem narazi¢ na dezaprobate i przemoc ze strony réwiesnikow,
szczegolnie tych, ktérzy uwiktani sg w konkretny przypadek cyberprzemocy. Wyjasnienie okolicznosci
sprawy wymagac moze réwniez wspotpracy z dostawcami ustug internetowych lub nawet z policja.
Pomocna w takich sytuacjach moze sie okaza¢ wczesniejsza konsultacja z pracownikami
Helpline.org.pl (800 100 100). Jezeli sprawca lub sprawcy przemocy sg znani, to nalezy jak najszybciej
takze z nimi przeprowadzi¢ rozmowe zmierzajgcg do ujawnienia przebiegu wydarzen, co moze poméc
np. w usunieciu krzywdzacych sladéw przemocy z sieci i zapobiec ich dalszemu rozpowszechnianiu.
Nalezy przy tym pamietaé, ze sprawcy cyberprzemocy nie zawsze dziatajg z premedytacjg, rowniez sg
dzie¢mi i wymagajg szczegdlnego traktowania.

Woycigganie konsekwencji wobec sprawcéw krzywdzenia powinno by¢ adekwatne do okolicznosci
zaistniatej sytuacji. Znaczagcymi elementami bedzie tu motywacja sprawcy, Swiadomosc i zakres
wyrzadzanej krzywdy lub skrucha. Czasami sprawne poprowadzenie sprawy przez szkote i
wspotpracujgcych z nig rodzicow moze doprowadzi¢ do pojednania miedzy stronami. Wtedy
wystarczajgce mogq okazac sie upomnienie albo symboliczne(?) konsekwencje w szkole i w domu
dziecka. W innych sytuacjach, kiedy przemoc w sieci jest kontynuowana, a zaréwno sprawca, jak i



jego rodzice unikajg wspétpracy, konieczne moze okazac sie powiadomienie sadu rodzinnego. O
podjeciu takich krokéw rodzicie i szkofa powinni decydowac wspdlnie.

Przemoc w sieci wystepuje czesto na wielu ptaszczyznach, czasami dotyczy kilku sprawcow,
czestokro¢ wigze sie z tradycyjng przemoca rowiesniczg i bywa diugotrwatym procesem, ktérego
tylko niektére przejawy odnotowywane sg przez osoby doroste. Dlatego tez, nawet jezeli szkota i
rodzice z powodzeniem zareagowali na przemoc w sieci, to powinni dalej monitorowa¢ sytuacje —
m.in. rozmawiacé z dzieckiem, upewniajgc sig, ze przemoc nie jest kontynuowana, i sprawdzac zasoby
Internetu pod katem tresci, ktére byty przedmiotem przemoc
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